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Respetado Doctor

Cesar Ovidio Tellez Garcia

Fiscal 425 Local

Unidad de Investigacion Judicial y Proteccion de la Informacion y de los Datos
Bogota D.C.

Asunto: Segunda Ampliacion de Denuncia
Referencia: 110016000050202492413
Punible: Suplantacion de sitios web para capturar datos personales (Art. 269G

C.P.) y demas que se lleguen a establecer

Victima: COLOMBIA MOVIL S.A. E.S.P.

Respetados Sefores,

FELIPE JIMENEZ GUACANEME, identificado como aparece al pie de mi firma, obrando
como Apoderado Suplente para Asuntos Penales de COLOMBIA MOVIL S.A. E.S.P.,
respetuosamente me dirijo ante ustedes con el fin de AMPLIAR LA DENUNCIA, de conformidad
con el articulo 69° del Codigo de Procedimiento Penal.

Lo anterior, con base tanto en los derechos como en los deberes que por medio de la Constitucion
Politica de Colombia!, la Ley 906 de 2004 y demas disposiciones legales le son reconocidos a mi
prohijada.

I. ANTECEDENTES

COLOMBIA MOVIL S.A. E.S.P., es una empresa cuyo objeto social es la prestacion de
servicios de telecomunicaciones, tecnologias de la informacion y las comunicaciones, servicios
de informacion y actividades complementarias relacionadas y/o conexas con ellos. Tiene como
nombre comercial TIGO.

! Cabe destacar articulos como el 95°, que en su numeral séptimo impone el deber de “Colaborar para el buen
funcionamiento de la administracion de la justicia”’; disposicion que se complementa con el articulo 229° que reconoce
el derecho de cada ciudadano a acceder a la administracion de justicia.
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Para el desarrollo de su actividlad, COLOMBIA MOVIL S.A. E.S.P. cuenta con una amplia
red distribuida a lo largo del territorio nacional, asi como diferentes puntos de atencion
destinados a prestar servicios de tecnologia y telecomunicaciones a sus usuarios.

El articulo 4.2. de la Resolucion No. 3501 de 2011 de la Comision de Regulacion de
Comunicaciones, establece lo siguiente con relacion a las obligaciones de los proveedores de
redes y servicios de telecomunicaciones moviles respecto del acceso a sus redes para la
provision de contenidos y aplicaciones a través de SMS/MMS:

“[...] 4.2. Permitir el acceso a sus redes por parte de los PCA e integradores tecnologicos
siempre que sea_técnica y economicamente viable y en ningun _caso podrdn _cobrar a
dichos_agentes por considerar o tramitar _su_solicitud _de _acceso. De acuerdo con lo
anterior, los PSRT solo podran oponerse al acceso solicitado cuando demuestren fundada

y razonablemente que el mismo causa darios a la red, a sus operaciones o perjudica los
servicios que dichos proveedores deben prestar. En su argumentacion, el PSRT debera
presentar las propuestas para evitar los dafios alegados y los responsables sugeridos para
adelantar las acciones. (Subrayado, negrillas y cursivas fuera del texto).

De acuerdo con lo anterior, COLOMBIA MOVIL S.A. E.S.P. en calidad de Proveedor de
Redes y Servicios de Telecomunicaciones (en adelante PRST), se encuentra obligado a permitir
el acceso a sus redes a otros sujetos a fin de que éstos brinden servicios de telecomunicaciones,
quienes adquieren la calidad de Proveedores de Contenidos y Aplicaciones (en adelante PCA).

Por otro lado, el articulo 2.1.18.4 de la Resolucion 5050 de 2016 de la Comisioén de Regulacion
de Comunicaciones, dispone que los PCA deberdn poner en practica los medios idoneos para
la prevencion de fraudes por medio de SMS/MMS. De manera concreta indica:

“ARTICULO 2.1.18.4. . Los PCA e integradores tecnolégicos que sean asignatarios de
codigos cortos deberdn hacer uso de herramientas tecnoldgicas para prevenir fraudes a
traves del envio de mensajes SMS o USSD y efectuar controles periddicos respecto de la
efectividad de los mecanismos dispuestos para tal fin.” (Subrayado, negrillas y cursivas
fuera del texto).

Atento a la normativa antes indicada, la relacion entre mi poderdante y los PCA se encuentra
regulada por contratos de acceso o de prestacion de servicios de red a fin de que los PCA envien
SMS -a través de codigo cortos- de sus diferentes clientes. De tal suerte, también es necesario
recalcar que los PCA cuentan con la obligacién de velar por el adecuado uso de los servicios
de telecomunicaciones prestados mediante el uso de las redes de telecomunicaciones de
COLOMBIA MOVIL S.A. E.S.P.
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vi. COLOMBIA MOVIL S.A. E.S.P. ha suscrito diversos contratos con HABLAME
COLOMBIA LDI S.A.S. E.S.P. para que fungiera como PCA de Cddigos Cortos, entre estos
se destaca lo siguiente:

CODIGO e Resolucién

Contrato suscripcion Cuenta SMPP

celiafe) de Acceso del contrato ile

HABLAME 85301 CMOV-161 24/03/2017 | 5298 de 2018 | PCA_HABLM_B

vii.  Es menester resaltar que dentro de dichos contratos de acceso consta la siguiente cldusula:
“El PCA y/o Integrador Tecnologico se obliga a:

(..)

(ix) Responsabilizarse por la informacion transportada a través de los SMS que originen
con ocasion del presente contrato v que sean enviados (o vayan a ser enviados) a los

Usuarios.

(xvi) Mantener control_sobre la informacion_transportada en los SMS enviados y
responder por las infracciones a la ley derivadas de la falta de control’ (Subrayado,
negrillas y cursivas fuera del texto).

viii. Al respecto, y en virtud de la administracion que la empresa HABLAME COLOMBIA LDI
S.A.S. E.S.P. realiza sobre una diversidad de codigos cortos, se han presentado multiples
incidentes de fraudes sistematicos y generalizados en detrimento de COLOMBIA MOVIL
S.A. E.S.P. y sus clientes.

ix.  De hecho, el suscrito formulé una denuncia que fue asignada ante su Honorable Despacho en
donde se daba cuenta de como terceros indeterminados estarian utilizando los cédigos cortos
asignados a HABLAME COLOMBIA LDI S.A.S. E.S.P. para suplantar sitios web para
capturar datos personales (Art. 269G C.P.).

x. Incluso, el pasado 15 de octubre de 2024, se radico una ampliacion de denuncia por conducto
de la cual se allegabas informacion a su Honorable Despacho sobre otros cinco (05) hechos
punibles que habrian sido propiciados con el uso de cddigos cortos administrados y
gestionados por HABLAME COLOMBIA LDI S.A.S. E.S.P.

xi.  Ahora bien, este fenomeno delictivo sigue en crecimiento, y se han presentado mas eventos con
la instrumentalizacién de codigos cortos asignados a HABLAME COLOMBIA LDI S.A.S.
E.S.P., los cuales se expondrdn a continuacion:
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1. FE128-08-2024 un usuario recibié un mensaje presuntamente fraudulento enviado desde
el codigo corto 85301, a través del cual se envio el siguiente mensaje: “APRECIADO
CONTRIBUIDOR: El plazo para saldar tu mora fiscal vence el 30/08/24, se procedera
al congelamiento de sus activos. Mas informacion: u.to/dyXYIA”. (Subrayado, negrillas
y cursivas fuera del texto). Tal y como podré evidenciarse con la imagen aportada por el
usuario que presentd la mencionada alerta, y que se encuentra en el informe “Uso
indebido codigos cortos asignados a HABLAME. Deteccion ataque phishing via SMS”
suscrito por Especialistas de Riesgos de la Direccion Control de Negocio y
Aseguramiento de Ingresos d¢ COLOMBIA MOVIL S.A. E.S.P.

De acuerdo con las validaciones realizadas por los servidores en materia de seguridad
informatica dc COLOMBIA MOVIL S.A. E.S.P.:

“El mensaje incluye un link que lleva a una pdgina supuestamente de la DIAN,
el otro enlace acortado ya no se encuentra disponible. Las camparias de smishing

lideradas por ciberdelincuentes experimentados, suelen usar servicios de
almacenamiento en la nube para ocultar malware o engarniar a las victimas para
que revelen informacion personal.

Hay que notar que los enlaces mostrados en los mensajes parecen ser links
acortados; en el caso del que aun esta disponible hxxps://uf.]Jto/dyXYIA, al visitarlo

redireccionan hacia el sitio hxxps://dianimpuestosonlinel.]com/pagorapido; Al
validar el dominio
dianimpuestosontinel.jcomseevidenciaquetueregistradohace/dias,algocomunenlas
campanasmaliciosas.Cabe resaltar que es un dominio completamente diferente a la
pagina real de la DIAN. lo cual aumenta la sospecha.

Aparte de lo anterior, al validar la url hxxps://ul.]to/y2LWIA, no se encontraba
disponible _sin __embargo se _identifica que resuelve la direccion _IP
195.216.243/.J155 v se encuentra ubicada en Rusia. Ademas, al validar dicha IP
en herramientas de seguridad se encuentra que 2 de 94 proveedores de seguridad

la consideran como maliciosa. Cabe anotar que el servicio de u.to que ofrece
acortar url's es conocido por ser usado por ciberdelincuentes para abreviar sus
enlaces. ademas de estar relacionado con otras camparias de smishing anteriores”
(Subrayado, negrillas y cursivas fuera del texto).

xii. Tomando en cuenta lo anterior, de conformidad con las labores investigativas adelantadas por
funcionarios de mi poderdante, se determiné que los c6digos cortos asignados a HABLAME
COLOMBIA LDI S.A.S. E.S.P. habrian sido utilizados para un presunto fraude de modalidad
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Phishing, ya que los links relacionados en los SMS podrian descargar y activar algin tipo de
software malicioso que pueda infectar equipos electronicos.

xiii.  Vale decir que esta clase de afectaciones ya ha sido expuesta por funcionarios de mi prohijada
a la empresa HABLAME COLOMBIA LDI S.A.S. E.S.P., que estaria representada por el Sr.
DIEGO DAMIAN VALDIVIESO PINILLA, sin que a la fecha se hayan realizado labores
concretas por parte de tale sociedad para evitar y/o mitigar los incidentes que ponen en riesgo
los datos personales de los usuarios d¢ COLOMBIA MOVIL S.A. E.S.P. — Tigo.

xiv. A su turno, también se ha informado de esto a la Comision de Regulacion de Comunicaciones,
para que se tomen las medidas tendientes a proteger a los usuarios del servicio publico esencial
de las telecomunicaciones.

xv.  Se aclara que las identidades de los sujetos responsables de los hechos aqui expuestos no son
conocidas por mi cliente. Lo anterior, como consecuencia de que no se ha tenido contacto
directo con los mismos, ni oportunidad de aprehenderlos o identificarlos por medio de los
artefactos tecnoldgicos destinados para tal efecto.

xvi.  Igualmente, al suscrito le merece el deber de aclarar que, al ser un tercero contratado por
COLOMBIA MOVIL S.A. E.S.P. para asuntos penales, la tnica informacion que se tiene
sobre los hechos acaecidos es aquella que se ha plasmado con anterioridad.

II. SUGERENCIAS INVESTIGATIVAS AL AL PROGRAMA METODOLOGICO
DE LA INVESTIGACION

En aras de coadyuvar el desarrollo del Programa Metodoldgico de Investigacion, respetuosamente
solicito a la Fiscalia General de la Nacion que se ordenen las siguientes actividades investigativas:

1. Se cite a diligencia de entrevista a JAIRO FIGUEROA, Especialista de Fraudes de la
Direccion Control de Negocio y Aseguramiento de Ingresos de¢ COLOMBIA MOVIL
S.A. E.S.P., quien puede ser contactado en el correo electronico
Jairo.Figueroa@tigo.com.co, al teléfono celular (57) 3002290822 o en la Calle 127A # 53A
— 45, Edificio We Work, Piso 5 de Bogota D.C.

2. Se cite a diligencia de entrevista a DIEGO DAMIAN VALDIVIESO PINILLA, Gerente
de HABLAME COLOMBIA LDI S.A.S. E.S.P., 0 a quien haga sus veces, quien puede
ser contactado al abonado telefénico (1) 8845634 y a los correos electronicos
d.valdiviesco@hablame.co o notificacionesjudiciales@hablame.co.
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3. Se requiera a HABLAME COLOMBIA LDI S.A.S. E.S.P., con notificaciones en
notificacionesjudiciales@hablame.co, para que exponga qué labores ha adelantado para
mitigar los incidentes que ponen en riesgo los datos personales de los usuarios de
COLOMBIA MOVIL S.A. E.S.P. — Tigo.

4. Serequiera a la Comision de Regulacion de Comunicaciones para que exponga qué labores
ha adelantado para mitigar los incidentes que ponen en riesgo los datos personales de los
usuarios d¢ COLOMBIA MOVIL S.A. E.S.P. — Tigo. En especial aquellos que se han
configurado desde los Codigos Cortos asignados a HABLAME COLOMBIA LDI S.A.S.
E.S.P.

III. ANEXOS

Para que sean tenidos en cuenta por la Fiscalia General de la Nacion, se anexan al presente escrito
el siguiente documento:

A. Informe “Uso indebido cédigos cortos asignados a HABLAME. Deteccion ataque phishing
via SMS” suscrito por JAIRO FIGUEROA, Especialista de Fraudes de la Direccion
Control de Negocio y Aseguramiento de Ingresos d¢ COLOMBIA MOVIL S.A. E.S.P.

IV.  NOTIFICACIONES

Para tales efectos, el suscrito podra ser notificado en el correo electronico
felipe(@casasyescobar.com y/o al teléfono celular 3046419036.

Cabe resaltar que el suscrito inicamente representara a COLOMBIA MOVIL S.A. E.S.P.
dentro para la interposicion de la denuncia, para notificaciones en sede de conocimiento, por
favor dirigirse al correo notificacionesjudiciales@tigo.com.co.

No siendo mas el objeto del presente, agradezco su amable atencion.

Cordialmente,

=

FELIPEVIMENEZ GUA(Z;NEME
C.C. No. 1.015436.601 de Bogota D.C.
T.P. No. 360.225 del C. S. de 1a J.




DENUNCIA DE CODIGOS CORTOS

Asunto: Uso indebido cédigos cortos asignados a HABLAME. Deteccién ataque phishing via SMS.
1. ANTECENDENTES:

En el mes de agosto de 2024, Colombia Movil S.A. E.S.P. recibié reportes de usuarios de telefonia
mavil, suscriptores de nuestra red PCS, en el cual denuncia un ataque de phishing via SMS, a través
del cddigo corto listado a continuacion:

) NG Fech
cODIGO umero EIREE Resolucién

CORTO

Contrato suscripcion Cuenta SMPP

R
de Acceso @ del contrato CRC
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Se detalla la informacién del PCA asignatario del cddigo corto, nimero de contrato de acceso, fecha
de suscripcion del contrato, nimero de resolucion de la CRCy la cuenta SMPP a la cual estd asociado
el codigo.

2. REPORTE

Presentamos a continuacién la captura de pantalla del mensaje recibido en el equipo movil del
suscriptor:

Colombia Mévil S.A. E.S.P.
Carrera 50 #96-12

Bogota

Conmutador (574) 325 15 05



CODIGOS CORTOS HABLAME

28-08-2024
oG @ Ome 4% 621 OREO B 5 M 36%8
« O 50 R, Y g i
rre Lara cargar Ia vista previa

Dr. German Gustavo Garzon Franco:
Recuerda que sigo disponible si necesitas
cuidar de tu salud. agenda cita al 3153418315
y 6014271555

Use verification code 973356 for Microsoft
authentication.

RAD-009945-24: En cumplimiento del
debido proceso, se notifica la resolucion No.
076 relativa al embargo de cuentas
bancarias debido a mora fiscal: utoy2LWIA

(¢]

Presiona para cargar la vista previa

& Mensaje de texto

4 @ ]

408p.m

[DiDi]Tu primera solicitud es gratis
con DiDi Moto. Llegaras mas rapido,
ahorras y estas asegurado Para no
recibir mas mensajes, envia BAJA al
+573009110603

APRECIADO CONTRIBUIDOR: El
plazo para saldar tu mora fiscal
vence el 30/08/24, se procedera al
congelamiento de sus activos. Mas
informacion: uto/dyXYIA

c

Froimmmnara camar o illia

Mensaje detex.. €

Anexo. Analisis de Smishing cédigo 85301

Colombia Mévil S.A. E.S.P.
Carrera 50 #96-12
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G~ Eiminar Archivo compartit | Todas las Mover | Etiquetas | Edicion  Inmersivo  Traducir | Zoom Responder con Ideas Phish Alert
~> Reenviar By~ conTesms | aplicaciones T Comeo electréni.. | v v - > v consulta de horarios Viva Repart
Eliminar Responder Teams Aplicaciones Pasos répidos [ Idioma Zoom Busear horas Complemento  Phish Alet

Responder can consulta de horarios

RE: Reporte SMS posible smishing cédigo corto 85301

; . € Responder | %) Responderatodos | —> R |||
Soc - Seguridad De La Informacion | 9] ‘ ) Responder | ) Responderafodes cenier | | K
Para @ Denys Maria Calderon Granados jueves 024 12:10 p. m.
CC © Jairo Figueroa Pardo; @ Sandra Liliana Arcils Ayala; @ Adriana Fenandez Garcia

En el analisis de la URL contenida en los mensajes podemos extraer lo siguiente, recordamos que el analisis también se puede encontrar en la mesa bajo el tiquete OC“21062920™.

-

El mensaje incluye un link que lleva a una pagina supuestamente de la DIAN, el otro enlace acortado ya no se encuentra disponible. Las campanas de smishing lideradas por ciberdelincuentes
experimentados, suelen usar servicios de almacenamiento en la nube para ocultar malware o enganar a las victimas para que revelen informacion personal.

Hay que notar que los enlaces mostrados en los mensajes parecen ser links acortados; en el caso del que aln esta disponible hxxps://u[.Jto/dyXYIA, al visitarlo redireccionan hacia el sitio
hxxps://dianimpuestosonline[.]Jcom/pagorapido; Al validar el dominio dianimpuestosonline[.Jecom se evidencia que fue registrado hace 7 dias, algo comun en las campanas maliciosas. Cabe
resaltar que es un dominic completamente diferente a la pagina real de la DIAN, lo cual aumenta la sospecha.

Aparte de lo anterior, alvalidar la url hxxps://ul.Jto/y2LWIA, no se encontraba disponible sin embargo se identifica que resuelve la direccion [P 195.216.243[.]155 y se encuentra ubicada en Rusia.
Ademas, alvalidar dicha IP en herramientas de seguridad se encuentra que 2 de 94 proveedores de seguridad la consideran como maliciosa. Cabe anotar que el servicio de u.to que ofrece
acortar url’s es conocido por ser usado por ciberdelincuentes para abreviar sus enlaces, ademas de estar relacionado con otras campafias de smishing anteriores.

Z o dianimpuestosonline.com & O
Did you intend to search across the file corpus instead? Click here

C Reanalyze == Similar 3 Graph  4b API

8 @ Q)

3. INVESTIGACION

No se acceden a los links dado que podria en determinado momento descargar y activar algun tipo
de software malicioso que pueda infectar equipos electrénicos como tables, smartphones o
computadores. Uno de los factores predominantes a la hora de identificar este tipo de actuar de los
ciberdelincuentes es la redaccién en la escritura de los mensajes y la ortografia usada que en la
mayoria de los casos que es precaria.

Dentro del marco investigativo que se adelanta al interior de la compafiia se busca siempre proteger
al cliente utilizando mecanismos y plataformas de control de fraude con el fin de mitigar el impacto
gue pueda tener la llegada de estas comunicaciones, empleando toda la experiencia del mercadoy
frenando desde nuestro alcance la proliferacion de los fraudes de Smishing, Vishing y Phishing.

4. AFECTACION

No es posible cuantificar las pérdidas econdmicas, de datos personales, financieros o cualquier otro
aspecto en este tipo de actuar fraudulento entendiendo que no hay una estadistica o reporte de
casos de los clientes o cantidad de mensajes detectados con este tipo de contenido

5. CONCLUSIONES

Después de adelantar la investigacion correspondiente a esta modalidad de fraude, la compaiiia
dispuso de mecanismos de control de Smishing para frenar en lo posible la proliferacién del envio
masivo de SMS con el animo de unirse a la lucha contra este flagelo que afecta a los usuarios. De
esta maneray en linea con lo anterior se pone en conocimiento a las autoridades competentes como

Colombia Mévil S.A. E.S.P.
Carrera 50 #96-12

Bogota

Conmutador (574) 325 15 05



mecanismo de control y transparencia de los casos de fraude reportados o conocimos por la
compaiiia.

6. OBLIGACIONES
El contrato de acceso indica las siguientes obligaciones del PCA:

El PCA y/o Integrador Tecnolégico se obliga a:

()

(ix) Responsabilizarse por la informacion transportada a través de los SMS que originen con ocasion
del presente contrato y que sean enviados (o vayan a ser enviados) a los Usuarios.

(xvi) Mantener control sobre la informacion transportada en los SMS enviados y responder por las
infracciones a la ley derivadas de la falta de control.”

La regulacidn vigente que aplica a los PCA estd contenida en las Resoluciones CRC 3501 de 2011,
5050 de 2016, 5111 de 2017 y 6522 de 2022.
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